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Аннотация

Данный документ устанавливает требования, обязательные для выполнения внешним пользователям информационной системы централизованного бухгалтерского учета и отчетности Калужской области, при подключении к защищенной сети с целью осуществления информационного взаимодействия с информационной системой централизованного бухгалтерского учета и отчетности Калужской области.
Принятые сокращения и определения
	АРМ
	-
	автоматизированные рабочие места;



	СЗИ от НСД
	-
	средства защиты информации от несанкционированного доступа;



	ЕЦИС
	-
	Информационная система централизованного бухгалтерского учета и отчетности Калужской области;



	ПКИ
	-
	парольно-ключевая информация;



	Внешние пользователи ИС
	-
	внешние пользователи информационной системы централизованного бухгалтерского учета и отчетности Калужской области;



	Требования
	-
	требования к автоматизированным рабочим местам внешних пользователей информационной системы централизованного бухгалтерского учета и отчетности Калужской области.



	Регламент
	-
	регламент подключения внешних пользователей к информационной системе централизованного бухгалтерского учета и отчетности Калужской области.




Введение

Требования определяют состав, содержание и порядок выполнения работ по технической защите для внешних пользователей ИС с целью осуществления информационного взаимодействия с ЕЦИС Калужской области.
Требования разработаны в соответствии с Приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 года №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
Основной целью Требований является определение обязательных технических и организационных требований по обеспечению информационной безопасности для внешних пользователей ИС при подключении их к защищенной сети.

1. Общие положения

В соответствии с Приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 года №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и другими нормативными актами, применяемыми для ЕЦИС Калужской области, информационное взаимодействие с ЕЦИС, осуществляемое внешними пользователями ИС, должно осуществляться по защищенному каналу связи, а на рабочих местах должны быть установлены и корректно настроены сертифицированные СЗИ. Для рабочих мест внешних пользователей ИС должны выполняться все организационные и технические требования согласно установленному классу ИС и уровню защищенности содержащихся в ИС персональных данных.
В целях реализации технических требований вышеуказанных нормативных актов, подключение к ЕЦИС Калужской области производится по защищенной сети передачи данных, реализованной решением на основе средств защиты информации семейства ViPNet (ОАО «ИнфоТеКС») и обеспечивающей безопасное информационное взаимодействие ЕЦИС с АРМ внешних пользователей ИС. На данные АРМ устанавливаются СЗИ.
2. Общие требования к реализации системы защиты информации и защищенного взаимодействия
2.1 Требования к видам обеспечения

Технические меры защиты информации для АРМ внешних пользователей ЕЦИС Калужской области должны реализовываться посредством применения сертифицированных по требованиям безопасности информации:
· средств вычислительной техники не ниже 5 класса;

· средства защиты информации не ниже 6 класса.
2.2  Требования к криптографической защите информации при информационном взаимодействии

При информационном взаимодействии должны применяться криптографические средства защиты информации не ниже класса КС2.
2.3 Требования к организационным мерам по защите информации

Требуемые организационные меры должны быть реализованы в полном объеме, разработана (доработана) документация по защите информации, необходимая для выполнения всех требований по обеспечению безопасности, применяемых к информационным ресурсам внешних пользователей ИС.
2.4 Требование к общесистемному и прикладному обеспечению

На АРМ внешних пользователей ИС должны быть выполнены следующие условия:

· общесистемное и прикладное программное обеспечение должно быть лицензионным.
3. Требования к организации защищенного подключения АРМ внешних пользователей ИС к ЕЦИС
Работы по вводу в действие АРМ внешних пользователей ИС должны выполняться в порядке, представленном в Регламенте подключения внешних пользователей к информационной системе централизованного бухгалтерского учета и отчетности Калужской области:

· Для подключения единичного АРМ внешнего пользователя ИС:

· приобретение средств защиты информации и прав на их использование;

· установка и настройка на АРМ СЗИ от НСД;

· установка и настройка средства организации защищенной сети ПО «ViPNet Client 4»;

· установка и настройка на АРМ средства антивирусной защиты;
· установка и настройка на АРМ средства межсетевого экранирования;
· оформление акта установки средств защиты информации (типовая форма см. Приложение №1);

· разработка (доработка) документации по защите информации;

· проведение аттестационных испытаний системы защиты информации АРМ мерам, необходимым к применению согласно нормативным правовым актам по защите информации;

· ввод АРМ в опытную эксплуатацию;
В соответствии с Постановлением Правительства РФ от 3 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации», установка, монтаж, испытания средств защиты информации являются лицензируемым видом деятельности. 
Приложение №1
Типовая форма акта установки средств защиты информации

Акт
установки и готовности к вводу в эксплуатацию
средств защиты информации (в том числе криптографических) 

г. _____________                                                                              «____» ___________ 20__ г.
1. Настоящий акт составлен по результатам установки и настройки средств защиты информации (далее – СЗИ), криптографических средств защиты информации (далее – СКЗИ).

2. Основание: _______________________________________________________________

3. Исполнитель: _____________________________________________________________.

4. Исполнитель осуществляет свою деятельность на основании следующих  лицензий:

4.1. ______________________________________________________________________________________________________________________________;

4.2. _______________________________________________________________________________________________________________________________.

5. Специалистами Исполнителя произведена установка и настройка следующих СЗИ (СКЗИ):

5.1. _____________________________________________________________________:

5.1.1. номер знака соответствия – _________;

5.1.2. заводской номер: _________________;

5.1.3. сертификат соответствия ___________________________________________;

5.2. ______________________________________________________________________:

5.2.1. номер знака соответствия – _________;

5.2.2. заводской номер: _________________;

5.2.3. сертификат соответствия ___________________________________________.

6. Место установки СЗИ (СКЗИ): 

6.1. организация – _______________________________________________;

6.2. адрес – _____________________________________________________________;

6.3. помещение, компьютер, дата установки СЗИ (СКЗИ):

	№
п/п
	Помещение
(номер/наиме​но​ва​ние)
	Компьютер
(заводской/ин​вен​тар​ный номер)
	Прог​рамм​ное изделие
	Дата
установки

	1 
	
	
	см. п. _____
	

	2 
	
	
	см. п. _____
	


7. Установка и настройка СЗИ (СКЗИ) выполнена в соответствии с требованиями эксплуатационной документации. Средства защиты информации работоспособны, реализуют заданные функции и готовы к вводу в эксплуатацию.

От Исполнителя:

__________________________________________        _____________      _______________


(должность)


(подпись)                  
(расшифровка подписи)

От Заказчика:

__________________________________________        _____________      _______________


(должность)


(подпись)                  
(расшифровка подписи)

2

